ZARZADZENIE NR ORG.120.34.2017
WOJTA GMINY JUCHNOWIEC KOSCIELNY
z dnia 29 grudnia 2017 roku

w sprawie Regulaminu okreslajacego zasady i procedury Korzystania z oprogramowania,
sprzetu komputerowego i sieci komputerowej oraz poczty elektronicznej w Urzedzie Gminy
Juchnowiec KoScielny

Na podstawie art. 31 oraz art. 33 ust. 3 1 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U.z 2017 r. poz. 1875) zarzadzam co nastepuje:

§1
Wprowadza sie Regulamin okreélajacy zasady i procedury korzystania z legalnego oprogramowania,
sprzetu komputerowego 1 sieci komputerowe] oraz poczty elektronicznej w Urzedzie Gminy
Juchnowiec Koscielny stanowigcy zataeznik do niniejszego zarzadzenia.

§2
Zobowigzuje sie pracownikéw Urzedu Gminy Juchnowiec Kodcielny do zapoznania si¢ z trescia
Regulaminu i do przestrzegania ustalen i zasad w nim okredlonych.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zakgernik

do Zarzadzenia dhr ORG.120.34.2017
Wajta Gminy Juchnowiec Koscielny
z dnia 29 grudnia 2017

Regulamin okreslajacy zasady i procedury korzystania z legalnego oprogramowania, sprzetu
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komputerowego i sieci komputerowej oraz poczty elektronicznej w Urzedzie Gminy
Juchnowiec KoScielny

Zasady korzystania z oprogramowania

Zobowigzuje pracownikdw do korzystania z legalnego oprogramowania.

Szczegdlne uregulowania w biezacej pracy pracownikéw dotyczace ochrony wihasnosci
intelektualnej sa wyrazone w niniejszym regulaminie.

Wszyscy pracownicy Urzedu, uzytkujgcy sprzet komputerowy na stanowisku pracy moga
wykorzystywaé jedynie legalne oprogramowanie dostarczone przez Referat Organizacyjny, za
ktore odpowiedzialny jest informatyk zarzadzajacy oprogramowaniem.

Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane z noénikéw
znajdujacych si¢ w zasobach urzgdu. Ich instalacja moze by¢ dokonywana wylacznie przez
mformatyka lub przez osoby przez niego upowaznione do przeprowadzenia instalacji
autoryzowanej.

Pracownik moze dokonaé tylko autoryzowanej instalacji oprogramowania. Instalacja nastepuje
po wydaniu zgody przez informatyka, zinwentaryzowaniu oprogramowaniz i dopisaniu go do
metryki komputera stanowiska komputerowego.

Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposéb ograniczone umowami
licencyjnymi moze by¢ uzytkowane wylacznie zgodnie z jego przeznaczeniem i w czasie
okreslonym w umowie licencyjnej.

Kazdy z pracownikéw zobowiazany jest do podpisania metryki komputera, z wymienionym w
niej oprogramowaniem, na ktére pracodawca posiada licencje, a z ktérego pracownik korzysta w
zwigzku z wykonywaniem obowiazkéw stuzbowych. Wzér metryki komputera stanowi zatacznik
ar 1 do niniejszego regulaminu.

Metryki zawieraja informacje: imi¢ i nazwisko uzytkownika, numer inwentarzowy kazdego
elementu wehodzacego w skiad zestawu komputerowego, wydziat, numer pokoju, zainstalowane
oprogramowanie, komponenty komputera i inne informacje.

Dopuszcza sig stosowanie innego ukladu graficznego metryki z zachowaniem informacji
okreslonych w ust. 8.

Metryki sporzadzane sg przez informatyka w 2 egzemplarzach (1 egz. otrzymuje uzytkownik
zestawu komputerowego, 1 egz. pozostaje u informatyka). Metryki opatrzone s3 podpisem osoby
sporzadzajacej | uzytkownika zestawu,

W przypadku zmiany miejsca uzytkowania, osoby odpowiedzialnej za sprzet komputerowy badz
informacji zawartych w metrykach, dokumenty sg aktualizowane lub wykonywane na nowo.
Wszysey pracownicy zobowigzujg sig do przestrzegania wymogu pracy wylacznie na
oprogramowaniu wymienionym w metryce komputera.

Pracownicy otrzymuja wyrainy zakaz wnoszenia na teren zakladu pracy prywatnych kopii
oprogramowania oraz plikow multimedialnych. Zabrania si¢ pobierania i kopiowania z Internetu
wszelkich utworéw (programéw komputerowych, utworéw muzycznych, filméw, gier
komputerowych, itp.), bedacych przedmiotem ochrony praw autorskich.

Naruszenia wyzej wymienionych ustale,, ze wzgledu na obowiazujgce przepisy prawne, stanowia
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powazne naruszenie dyscypliny pracy.

Kazdy z pracownikdéw zobowigzany jest podpisa¢ porozumienie z pracodawcg stanowigce
zatacznik nr 2 do niniejszego regulaminu, zobowiazujac si¢ do przestrzegania zasad i1 procedur
wynikajacych z porozumienia.

Porozumienie wymienione w ust. 15 podpisywane jest nie pdzniej niz w ciagu 7 dni od dnia
podjgcia zatrudniemia lub czynnodci w urzedzie 1 przechowywane w aktach osobowych
pracownika.

Zarzadzanie oprogramowaniem

W Urzedzie Gminy Juchnowiec Koscielny obowiazuje centralizacja zakupdw oprogramowania
komputerowego.

W urzedzie obowigzuje wylgeznie pisemna forma wszelkich polecen dotyczgcych zakupu
oprogramowania.

Decyzj¢ o zakupie nowego oprogramowania w urzedzie podejmuje wylacznie Wojt lub osoba
upowazniona, po ewentualnej konsultacji z informatykiem zarzadzajacym oprogramowaniem
komputerowym .

Pracownicy nie moga samodziclnie dokonywaé zakupu oprogramowania.

Za poprawnos¢ i zgodno$¢ dokumentacji licencyjnej zakupionego oprogramowania z wymagang
dokumentacja licencyjng odpowiedzialny jest informatyk zarzadzajacy oprogramowaniem
komputerowym.

Noséniki instalacyjne oprogramowania znajduja si¢ w zamknigtej szafie lub na serwerze zasobow,
do ktoérych dostep maja informatyk lub upowaznione osoby. Nosniki oprogramowania nie mogg
by¢ przechowywane w zadnym innym miejscu, a szczegdlnie nie moga by¢ kopiowane,
wypozyczane lub w Zaden inny sposdb przekazywane osobom trzecim. Dotyczy to réwniez
koddédw aktywacyjnych produktdw.

Zgromadzenie oprogramowania wraz z dowodami potwierdzajgcymi ich legalnodc
(dokumentacja, certyfikaty, licencje, nosdniki, itp.) i przechowywanie ich w niedostgpnym dia
pozostatych pracownikdw, nalezy do obowiazkdéw zarzadzajgcego oprogramowaniem.

Zasady korzystaunia ze sprzetu komputerowego

Uprawnionymi dc korzystania ze sprzgtu komputerowego sa pracownicy zatrudnieni w Urzedzie
Gminy Juchnowiec Koscielny, ktérym z uwagi na stanowisko 1 charakter wykonywanej pracy jest
to niezbedne w celu realizacji zadan stuzbowych.

Pracownik nie ma prawa dokonywania bez zgody informatyka zmian w ustawieniach
systemowych komputerow, w szczegélnosei: ustawien BIOS-u, ustawien systemu operacyjnego
(w tym instalowania urzadzen), ustawien sieci komputerowej

Zabrania sie samodzielnego otwierania obudowy komputera oraz innych czg¢sei komputerowych
{np. monitorow, drukarek, myszy).

Uprawnionymi dc dokonywania czynnosci, o ktérych mowa w ust. 2, na warunkach okredlonych
warunkami gwarancji sprzetu, jest informatyk Urzedu.

Pracownik, w ktdrego dyspozycji pozostaje komputer ma obowigzek wylaczy¢ go po zakofczeniu
pracy.

Korzystanie z no$nikéw danych dopuszezalne jest po wezesniejszym sprawdzeniu ich programem
antywirisowym.

Pracownik ma prawo bez wiedzy i zgody informatyka:

1) wymienié toner, tusz, tasme, (materialy eksploatacyjne) itp.,

2) usungé zakleszezony papier.
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Zezwala sie pracownikom na korzystanie z przeno$nego komputera shuizbowego poza miejscem

pracy, pod warunkiem przestrzegania zasad wymienionych ponizej:

1) pracownicy urzedu korzystajacy z komputerow przenosnych moga korzystac z nich poza
miejscem pracy zachowujac obowiazujgce w urzedzie zasady okreslone w §7 ust. 4
Regulaminu Pracy Urzedu Gminy stanowigecym zalacznik nr | do Zarzadzenia Nr
ORG.120.18.2011 Wéjta Gminy Juchnowiec z dnia 1 sierpnia 2011 z p6Zn. zm. oraz zasady
korzystania z oprogramowania okreslone w rozdziale I niniejszego regulaminu,

2) zabrania sie uzyczania komputeréw osobom postronnym,

3) naruszenia wyze] wymienionych ustalei, ze wzgledu na obowigzujgce przepisy prawne,
stanowig powazne naruszenie dyscypliny pracy.

Zasady korzystania z sieci komputerowej (teleinformatycznej) .

Do sieci komputerowej moze byé tylko podlaczony sprzet bedacy wiasnoscig Gminy

wykorzystywany przez pracownikéw Urzedu.

Sprzet komputerowy moze by¢ podigczany wylacznie przez informatyka Urzedu

odpowiedzialnego za funkcjonowanie sieci komputerowe;.

Zabrania sie samowolnego podigczania do sieci komputeréw lub innych urzadzen.

Komputer podigezony do sieci musi by¢ sprawny (dotyczy to zwlaszcza karty sieciowej).

O rozdziale adresow [P decyduje informatyk.

Zabrania si¢ wykorzystywania gniazd elektrycznych sieci komputerowej w celu zasilania innych

urzadzen niz komputery i peryferia komputerowe.

Zabrania sie przerabiania gniazd sieci komputerowej (logicznej i elektrycznej) i podigczania do

nich urzadzen bez zgody informatyka.

W przypadku, gdy w pomieszczeniu znajdujg si¢ gniazda sieci komputerowej, komputery i

urzadzenia peryferyjne podlacza si¢ wytacznie do tych gniazd.

Pracownik ma prawo korzystaé z zasobow sieci lokalnej w zakresie wykonywanych czynnosci

stuzbowych.

Dozwolone jest korzystanie z sieci Internet jedynie w ramach wykonywania czynnosci

shuzbowych.

Przegladanie zasobdw Internetu udostepnionych w sieci Urzedu moze odbywac sig przy uzyciu

przegladarek dolgczonych do systemu operacyjnego zainstalowanego na komputerze

uzytkownika.

Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez urzad

(w tym np. oprogramowania skopiowanego wlasnorgcznie z Internetu), w szczeg6lnosci, gdy jego

uruchomienie wywoluje dzialania niedozwolone, po ich potwierdzeniu, traktowane bgdg jako

celowe i $wiadome dziatanie zmierzajace do zwigkszenia ryzyka dzialania zasobow i sieci
teleinformatycznej Urzedu

W celu zapewnienia bezpieczenstwa mechanizmom sieci komputerowej urzgdu oraz dla jej

uzytkownikéw zabrania si¢ dokonywania na niej dziataf o charakterze nielegalnym, a w

szczegdlnosci:

1) umieszczania lub uruchamiania programéw i innych obiektéw niebezpiecznych, w tym ,.koni
trojanskich” czy innych programéw realizujacych niepozadane lub wrogie dzialania,

2) skanowania sieci teleinformatycznej urzgdu,

3) prowadzenia atakéw, wiamad, itp., innych czynnosci zwigzanych z ingerencja w dzialanie
lub zasoby komputerdw lub urzadzefi w sieci teleinformatycznej urzedu, a takze w stosunku
do o0sdb trzecich, ich komputerdw i urzadzen w Internecie,

4) naruszania w jakikolwiek sposdb bezpieczenstwa serwerdéw i ich bezawaryjne] pracy, a
zwlaszcza logowania sie do serwerdw, jezeli zakres obowigzkdw tego niz wymaga,

5) anonimowego wysylania poczty elektronicznej z sieci komputerowej urzedu,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej Iub na zasobie dyskowym
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udostgpnionym w sieci LAN, w dowolnej, cyfrowej formie materiatéw lub tresci
niezgodnych z obowigzujacym prawem lub naruszajgcych dobre obyczaje,

7y uruchamiania programéw z komputerowych nosnikdw zewngtrznych, tj. z pltyt CD/DVD lub
nosnikdw typu pendrive, itp.,

8) rozpowszechnia plikéw do Internetu, tj. przesylania zdjeé, filméw, tekstow czy innych
formatow plikéw.

Postanowienia ust. 13 punkty 2, 7, 8 nie dotyczg oséb trzecich, ktére realizuja zadania na rzecz

urzedu, na podstawie umdw, gdzie uzyte technologie winny by¢ ustalone z informatykiem

odpowiedzialnym za funkcjonowanie systemu informatycznego .

Zakazuje sie umozliwiania osobom postronnym (niebgdacymi pracownikami urzedu) dostepu do

sieci teleinformatycznej Urzgdu przy wykorzystaniu infrastruktury techniczne} urzedu, np.

umozliwienia pracy na identyfikatorach 1 hastach pracownika.

Zabrania si¢ pracownikom wykonywania nastgpujacych czynnosci:

1) logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW czy uczestniczenia
w portalach o charakterze spolecznosciowym, zwlaszeza towarzyskim, komercyjnych, itp.,

2) korzystania z serwiséw internetowych niezwigzanych z obowiazkami pracownika, np.
oferujgcych gry internetowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne listy
dyskusyjne, ip.,

3} przetwarzania na komputerach, kopiowania i wysytania plikéw, do ktérych Urzad nie posiada
praw autorskich z okreslonymi polami eksploatacji, w tym filmoéw (np. mpeg, mpg, avi, mov,
QuickTime Movie, xvid, itp.), plikéw muzycznych (np. CD- audio, mp4, wav, RealAudio,
itp.), wygaszaczy (np. ser), skryptéw (np. vbs},

4} korzystania z serwisOw intemetowych zawierajgcych tresci niecenzuralne lub jakikolwiek
tamigce prawo obowigzujace na terenie Rzeczpospolitej Polskiej,

Zasady korzystania z poczty elektronicznej .

Urzad zapewnia pracownikom mozliwoé¢ korzystania z systemu poczty elektronicznej w celu
komunikowania si¢ pomiedzy soba oraz z podmiotami zewnetrznymi,

System poczty elektronicznej jest przeznaczony wylacznie do wykonywania obowiazkéw
stuzbowych .

Kazdemu pracownikowi upowaznionemu do korzystania z systemow informatycznych zakladana
Jjest stuzbowa skrzynka mailowa w systemie poczty elektronicznej Urzedu .

Adres mailowy powinien mie¢ nastepujgcg forme : pierwsza litera imienia kropka 1 nazwisko (bez
polskich  znakow) a  nastgpnie  domena  poprzedzona  znakiem (@  np.
j-kowalski@juchnowiec.gmina.pl . Dopuszcza si¢ stosowanie adresow mailowych zwiazanych z
funkcja np. skarbnikf@juchnowiec.gmina.pl.

Kazda wiadomos¢ powinna by¢ opatrzona nazwiskiem nadawcy , przy czym nadawca nie moze
ukrywaé pochodzenia informacji.

Kazda informacja wysytana fub otrzymywana za posrednictwem sieci informatycznej Urzedu jest
widomoscig stuzbowg 1 jako taka moze by¢ monitorowana.

Przy korzystaniu z poczty elekironicznej pracownicy maja obowiazek przestrzegal prawa
powszechnie obowigzujacego w tym w zakresie to jest przede wszystkim prawa autorskiego,
przepisdw o ochronie danych osobowych, ochronie informacji niejawnych 1 innych tajemnic
prawnie chronionych.

Zabrania sie wysviania wiadomosci pocztowych (e-mail), typu reklamy, ,Jancuszki szczgscia”,
oraz innych tego typu wiadomosci masowych, ktére moghyby spowodowa¢ nadmierne obcigzenie
poczt elektroniczne;j.

Pracownik ma obowigzek sprawdzaé zawartodé swojej elektronicznej skrzynki pocztowe]
kazdego dnia , w ktérym jest obecny w pracy i wykonuje swoje obowigzki stuzbowe, w miarg
mozliwosci na biezaco.
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System informatyczny Urzedu jest zabezpieczony oprogramowaniem antywirusowym, ktory
skanuje wiadomosci wysylane i odbierane pocztg elektroniczng. Zabrania si¢ korzystania z poczty
elektronicznej z pominigciem tego oprogramowarnia.

Pracownicy nie maja prawa modyfikowaé poczty elektronicznej w celu obejécia ochrony
antywirusowe;j.

Nalezy stosowaé drodki ostroznosci zapobiegajace wprowadzeniu wiruséw do systemu
informatycznego . Nie nalezy otwiera¢ wiadomosci pochodzacych z niewiadomego Zrédia 1 nie
zwigzanych z wykonywaniem obowigzkdw stuzbowych a w szczegéinosei dofaczonych do nich
zalacznikow.

Pracownicy majg obowigzek bezzwlocznego zgtaszania informatykowi wszelkich komunikatéw
na temat zagrozen wykrytych przez program antywirusowy.

Procedury kontrolne dotyczace komputerowego stanowiska pracy w Urzedzie

Wprowadza sie obowigzek kontrolny zawartosci komputerow stanowiacych wlasno$¢ Gminy
Juchnowiec Kodcielny wykorzystywanych przez pracownikéw Urzedu, dla zapewnienia ochrony
zasobdw teleinformatycznych 1 danych Urzedu.

Procedury sprawdzajace realizowane sa przy pomocy specjalistycznego oprogramowania,
ktorego raporty stanowig podstawe dla dzialan naprawczych podeymowanych przez
administratora.

Ruch w sieci teleinformatycznej urzedu, generowany przez pracownika, podlega monitoringowi z
automatycznym zapisem petnej historii pracy na stanowisku oraz dost¢pdw do stron www.
Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostepu do najczescie
odwiedzanych przez pracownikdéw urzedu serwiséw internetowych, gromadzonych plikéw oraz
uruchamianych aphikacji moga:

1) podlegad analizie 1 przekazania do kierownikéw komdrek organizacyjnych,

2} stanowi¢ podstawe do dalszych krokdéw podejmowanych na drodze stuzbowe;.

VIL. Katalog dzialan specjalnych, dozwolonych dla Administratora Sieci Informatycznej

I

Niektore dzialania zabronione, okre$lone w Rozdziale TV, ust. 13 punkty 2, 7, 8 mogg by¢

wykonywane w przypadku:

1) realizacji dziatan zgodnych z zakresem obowiazkéw, dyspozycja przetozonego lub
przepisami szezegblnymi obowigzujgcymi pracownikow urzedu,

2) prowadzenia interakcji z internetowymi portalami instytucji, urzeddw, organizacji, w celu
realizacji zadan czy wykonywania obowigzkow,

3) uzyskaniem pisemnej zgody Wéjta lub osdb upowaznionych,

4) realizacji na rzecz urzedu, poprzez osoby trzecie, zapisdéw uméw, zwiaszcza, gdy niezbedne
jest ustanowienie interoperacyjnosci pomiedzy systemami teleinformatycznymi urzedu i
systemami zewngtrznymi.




Zalacznik Nr
do Regulamin okresSlajacy  zasady i

procedury  korzystania z  legalnego
oprogramowarnia, sprzgiu Komputerowego i
sieci komputerowep oraz poczty

elektronicznej w  Urzedzie  Gminy

Juchnowiec Koscielny

METRYKA SPRZETU
Lokalizacja
Referat Pokéd) | Imig i Nazwisko Numery inwentarzowe
uzytkownika uzytkowanego sprzetu
Informacije sieciowe
Nazwa Opis
System operacymy
Nazwa Opis

Dane podstawowe — hardware

Nazwa

Opis

Zainstalowane oprogramowanie

Nazwa

Kilucz produktu

podpis uzytkownika

podpis informatyk




POROZUMIENIE

Zatacznik Nir 2

do Regulemin okredlajgcy zasady i
procedury  korzystania z  legalnego
oprogramowania, sprzetu komputerowego
i sieci  komputerowej oraz poczty
elektronicznej w  Urzedzie  Gminy
Juchnowiec Koscielny

Niniejsze porozumienie (zwane dalej ,Porozumieniem”) zostalo zawarte w dniu
.............. .. pomigdzy: Urzedem Gminy Juchnowiec Koscielny reprezentowanym przez

............................................. {zwanym

(zwana dalej . ,Pracownikiem™);

wPracodaweg™);  oraz

1. Pracownik zatrudniony jest przez Pracodawce na podstawie umowy o prac¢ zawarte;j

wdnin ... - e " rereaarans r

2. Pracodawca wyposazyl stanowisko pracy Pracownika w sprzet  komputerowy i
oprogramowanie komputerowe, na uzywanie ktdérego posiada licencje, wymienione w
~metryce komputera", kidra jest zatgcznikiem do niniejszego porozumienia.

3. Pracownik korzysta ze sprzetu i zainstalowanego oprogramowania w zwigzku z

wykonywaniem obowigzkéw pracowniczych.

4. Pracodawca i Pracownik uzgadniaja, ze do podstawowych obowigzkdéw Pracownika
nalezy korzystanie ze sprzetu i  oprogramowania w zwiszku z wykonywaniem
obowigzkéw pracowniczych, zgodnie z obowigzujacymi przepisami prawa oraz wylgcznie
w celu wykonywania obowigzkéw stuzbowych. Pracownik jest zobowiazany do nie

korzystania czasie pracy, w miejscu pracy i

przy uZyciu sprzetu Pracodawcey z

jakiegokolwiek oprogramowania, do uzywania ktérego Pracodawca nie jest uprawniony.
5. Pracownik o$wiadcza, iz jest $wiadomy odpowiedzialnosci karnej o ktérej mowa w

artykutach:

278 § 2, 293 w zwigzku z art. 291 oraz art. 292 ustawy z dnia 6 czerwca 1997 r. kodeks
karny ( Dz. U. 2 2016 1. poz.1137) oraz odpowiedzialnosci karnej 1 cywilnej przewidzianej
w artykutach 116-118. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (tekst jednolity - Dz. U. z 2017, poz. 880) za niezgodne z prawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie oprogramowania.

6. Pracodawca i Pracownik uzgadniaja, ze naruszenie przez Pracownika jego obowigzkéw
pracowniczych w zakresie wskazanym powyzej, moze stanowié podstawe do podjecia
przez Pracodawcg przystugujgcych mu srodkéw prawnych, a ‘w szezegblnosci, moze
stanowi¢ przyczyne uzasadniajgcg wypowiedzenie przez Pracodawce umowy o prace
tgczacej Pracodawcee z Pracownikiem lub rozwigzanie przez Pracodawce tejze umowy o
prac¢ bez wypowiedzenia z winy Pracownika, zgodnie z przepisami ustawy z dnia 26
czerwca 1974 r. Kodeks Pracy ( Dz. U. 2 2016 r., poz. 1666z pdzn. zm.).

7. Niniejsze Porozumienie zostato sporzgdzone w dwdch jednobrzmigeych egzemplarzach,

po jednym dla kazdej ze siron.

8. Zmiana, uzupelnienie oraz rozwigzanie niniejszego Porozumienia za zgodg obu stron

wymaga formy pisemnej pod rygorem niewaznosei.

Podpis pracownika

Podpis pracodawcy




