~ZARZADZENIE NR ORG.0050.50.2015
WOJTA GMINY JUCHNOWIEC KOSCIELNY

7 dnia 25 czerwea 2015 r.

w sprawie powolania Administratora Bezpieczenstwa Informacji.

Na podstawie art. 33 ust.3 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (tj.
Dz. U. 2013r.,, poz. 594 z pézn. zm.') i art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o0 ochronie
danych osobowych (tj. Dz. U. 2014 r., poz. 1182 z pdin. zm.?) zarzadza sig, co nastgpuje:

§ 1. 1. Powoluje si¢ Pana Tomasza Lulkiewicza na Administratora Bezpieczenstwa Informacji
(ABI) w Urzedzie Gminy Juchnowiee Koscielny.

2. Zakres dziatania ABI stanowi zatacznik do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania. b

HZm. poz. 6451 1318 oraz z 2014 1. poz. 3791 1072.
HZm. poz. 1662.
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Zalacznik do Zarzadzenia Nr ORG.0050.50.2015
Wojta Gminy Juchnowiec Koscielny

z dnia 25 czerwca 2015 1.

Zakres dzialania Administratora Bezpieczenstwa Informacji (ABI)

Stosowanie Srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzania
danych odpowiednig do zagroZen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczenie danych przed ich udostepnianiem osobom nieupowaznionym, zabraniem przez
osob¢ nicupowazniona, przetwarzaniem z naruszeniem ustawy, utrata, uszkodzeniem lub
Zniszczeniem.

1. Zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegdlnosci przez:

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

2) nadzorowanie opracowania i aktualizowania dokumentacji, o ktorej mowa w art. 36 ust. 2, oraz
przestrzegania zasad w niej okreslonych,

3) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych;

2. Prowadzenie rejestru  zbioréw danych przetwarzanych przez administratora danych,
zwyjatkiem zbioréw, oktérych mowa wart. 43 ust. I, zawierajagcego nazweg zbioru oraz
informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7.

3. Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzed majacych wplyw na
bezpieczenstwo przetwarzania, Komputery oraz urzadzenia powinny by¢ zasilane poprzez
zastosowanie specjalnych urzadzen podtrzymujacych zasilanie.

4. Przestrzeganie, aby komputery przenosne, w ktorych przetwarzane sa dane osobowe,
zabezpieczone byly hastem dostepu przed nicautoryzowanym uruchomieniem oraz, aby nie byly
one udostgpniane osobom nieupowaznionym do przetwarzania danych osobowych. Osoby
posiadajace komputery przenosne z zapisanymi w nich danymi osobowymi nie maja prawa wynosié
ich poza obszar budynku Urzedu Gminy Juchnowiec Koscielny.

5. Nadzor nad naprawami, konserwacja oraz likwidacja urzadzed komputerowych na ktérych
zapisane sa dane osobowe. Dyski i inne informatyczne noséniki danych zawierajace dane osobowe
przeznaczone do likwidacji, nalezy pozbawi¢ zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe nalezy uszkodzi¢ w sposob uniemozliwiajacy ich odczyt. Urzadzenia przekazywane do
naprawy nalezy pozbawi¢ zapisu danych osobowych lub naprawiaé w obecnosci Administratora
Bezpieczenstwa Informacji, aw przypadku nieobecnosci Administratora Bezpieczenstwa
[nformacji, osoby upowaznionej przez Administratora Danych Osobowych.

6. Zarzadzanie hastami uzytkownikéw inadzor nad przestrzeganiem procedur okreslajacych
czestotliwos¢ ich zmiany zgodnie zwytycznymi, ktére powinny byé zawarte w instrukcji
okreslajacej sposob zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, ze szczegdlnym uwzglednieniem wymogdw bezpieczenstwa informacii.

7. Nadzorowanie czynnosci zwigzanych ze sprawdzaniem systemu pod katem obecnodci
wirusow komputerowych, czestotliwodei ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systeméw antywirusowych i ich konfiguracji.

8. Nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu,
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9. Nadzér nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych za
posrednictwem urzadzen teletransmisii.

10. Nadzér nad obiegiem oraz przechowywaniem dokumentéw zawierajacych dane osobowe
generowane przez system informatyczny.

11. Nadzoér nad funkcjonowaniem mechanizméw uwierzytelnia uzytkownikow w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrola dostgpu do danych osobowych.
Nadzorowanie powinno obejmowac:

1) ustalenie identyfikatoréw uzytkownikow 1 haset,
2) dopilnowanie, aby hasla uzytkownikéw byly zmieniane nie rzadziej niz raz w miesigcu,

3) dopilnowanie, aby dostep do danych osobowych przetwarzanych w systemie byl mozliwy
wylacznie po podaniu identyfikatora i wladciwego hasta,

4) dopilnowanie, aby identyfikatory oséb, ktére utracily uprawnienia do przetwarzania danych
osobowych zostaly natychmiast wyrejestrowane, a ich hasta uniewaznione.

12. Przestrzeganie, aby jezeli istnieja odpowiednie mozliwosci techniczne, ekrany monitoréw
stanowisk komputerowych, na ktérych przetwarzane sy dane osobowe, automatycznie si¢ wylaczaty
po uplywie ustalonego czasu nieaktywnosci uzytkownika. Zalecanym rozwiazaniem powyzszego
problemu jest zastosowanie takich wygaszaczy ekranowych, ktore po uplywie okreslonego czasu
bezczynnosci uzytkownika wygaszaja monitor ijednoczesnie uruchomiaja blokade, ktora
uniemozliwia kontynuowanie pracy na komputerze bez podania wlasciwego hasta. Wygaszacz taki
oprocz ochrony danych, ktére przez dluzszy czas wyswietlane bylyby na ekranie monitora, chroni
system przed przechwyceniem sesji dostgpu do danych przez nieuprawniong osobg.

13. Podjecie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacji o zmianach w sposobie dziatania programu lub urzadzed wskazujacych na naruszenie
bezpieczefistwa danych. Dzialania o ktorych mowa wyzej powinny mie¢ na celu wykrycie przyczyn
lub sprawcy zaistnialej sytuacji ijej usunigcie. Szczegdlowe zasady postgpowania w przypadku
naruszenia zabezpieczen sy okreSlone winstrukcji zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych. W przypadku, gdy na przyklad istnieje podejrzenie,
iz naruszenie bezpieczenstwa danych osobowych spowodowane zostalo zaniedbaniem lub
naruszeniem dyscypliny pracy, zadaniem Administratora Bezpieczefistwa Informacji powinno by¢
przedstawienic  wniosku Administratorowi Danych Osobowych o wszczecie postgpowania
wyjasniajgcego i ukaranie odpowiedzialnych za to osob.

14. Analiza sytuacji, okolicznosci i przyczyn, ktore doprowadzily do naruszenia bezpieczenstwa
danych (jezeli takie nastapilo) iprzygotowanie oraz przedstawienie Administratorowi Danych
Osobowych odpowiednich zmian do instrukeji zarzadzania systemem informatycznym, stuzacym
do przetwarzania danych osobowych. Zmiany te powinny by¢ takie, aby wyeliminowaé lub
ograniczy¢ wystapienie podobnych sytuacji w przysziosci. Obowiazek $ledzenia skutecznosci
zabezpieczen, o ktorych mowa wyzej, oraz obowiazek ich udoskonalania, nalozony na
Administratora Bezpieczenstwa Informacji, wynika bezposrednio z obowiazku podejmowania
odpowiednich dziatah w przypadku wykrycia naruszen w systemie zabezpieczen.

15. Przeszkolenie oséb przetwarzajacych dane osobowe w zakresie bezpiecznej obstugi
urzadzen i programdw zwiagzanych z przetwarzaniem i ochrong danych osobowych.
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