Zatgcznik nr 1

Opis przedmiotu zamoéwienia na dostawe i uruchomienie systemu sieci
bezprzewodowej Wi-Fi

. Stownik terminéw
Ponizsze terminy, o ile nie zaznaczono inaczej, sg uzywane w niniejszym dokumencie
w nastepujgcym znaczeniu:

1)
2)
3)

4)

5)
6)

7)
8)

9)

Beneficjent - Gmina Juchnowiec Koscielny,

Zamawiajgcy - Gmina Juchnowiec Koscielny,

Wykonawca - przedsiebiorstwo instalujgce punkty dostepowe Wi-Fi w ramach
przyznanego przez Agencje bonu WiFi4EU,

Agencja - Agencja Wykonawcza ds. Innowacyjnosci i Sieci (INEA),

Komisja - Komisja Europejska,

sieC WiFi4EU - realizacja inwestycji na publiczne punkty dostepowe Wi-FI na
terenie Gminy Juchnowiec Koscielny, z bezptatnym dostepem do Internetu,
realizowana w ramach grantu WiFi4EU,

Wi-Fi- zestaw standardow do budowy bezprzewodowych sieci komputerowych,
Umowa - UMOWA O UDZIELENIE DOTACJI W RAMACH INSTRUMENTU
LACZAC EUROPE” (CEF) - WIiFi4dEU, UMOWA nr INEA/CEF/WIiFi4EU/1-
2018/003296-004738 punkty dostepowe - publiczne punkty dostepowe Wi-Fl, z
bezptatnym dostepem do Internetu, spetniajgca wymogi bonu WiFi4EU,

bon / grant WiFi4EU- dotacja na dziatanie pn. ,sie¢ WiFi4EU” wynosi maksymalnie
15 000 EUR i ma forme wktadu w postaci ptatnosci ryczattowe;j

Beneficjent zwany réwniez zamawiajgcym po podpisaniu umowy z ,,wykonawca”
zobowigzuje sie do przeniesienia obowigzkéw wynikajgcych z Umowy na wykonawce
wedtug nastepujgcych szczegdtowych warunkdw.

Podstawowe wymagania dotyczace oferty cenowe;.

W ramach oferty na wykonanie sieci bezprzewodowej w ramach bonu WiFi4EU, nalezy
uwzgledni¢ w szczegdlnosci:

- wykonanie projektow sieci bezprzewodowych,

- przeprowadzenie niezbednych wizji lokalnych,

- zakup masztow, okablowania i niezbednych do dziatania sieci Wi-Fi
urzadzenh zgodnych z podang ponizej specyfikacja,

- uzyskanie niezbednych uzgodnien i pozwolen do instalacji,

- wykonanie i zamontowanie tablic informacyjnych, zgodnie z wytycznymi
wizualizacji

- instalacja i wdrozenie i uruchomienie sieci bezprzewodowych Wi-Fi zgodnie
z minimalnymi wymaganiami technicznymi podanymi w tresci tego
zatgcznika i zapytania ofertowego,

udzielenie pisemnej, 3-letniej gwarancji, liczgc od dnia pozytywnej weryfikacji sieci

Wi-Fi przez Agencje w ramach ktorej wykonawca w ciggu 24 H od wystgpienia

awarii sprzetu realizuje biezgcg naprawe, a w przypadku niemoznosci naprawy,

wymiane niesprawnych

- doprowadzenie odseparowanego od sieci wewnetrznej okablowania
strukturalnego i elektrycznego do wewnetrznego punktu dostepowego
WIFI4EU,

- doprowadzenie okablowania strukturalnego i elektrycznego do
zewnetrznego punktu dostepowego WiFi4EU,

- wykonanie i wdrozenie portalu autoryzacji (strony startowej), zgodnie z
wymaganiami opisanymi w umowie oraz w zatgczniku - ,Portal autoryzacji -
snippet.pdf. Wszystkie punkty dostepowe Wi-Fi muszg by¢ tak
skonfigurowane, by tgczy¢ sie z tylko z jednym, centralnym punktem



autoryzacji. Oferta obejmuje organizacje szkolenia z obstugi portalu
autoryzaciji dla wyznaczonych przez beneficjenta/zamawiajgcego osob,

- udzielenie pisemnej, 3-letniej gwaranciji, liczac od dnia pozytywnej weryfikacji sieci
Wi-Fi przez Agencje w ramach ktorej wykonawca w ciggu 24 H od wystgpienia
awarii portalu autoryzacji realizuje biezgcg jego naprawe, a w przypadku
niemoznosci naprawy, przywrocenie ostatniej kopii portalu.

- dostarczenie serwera do zbierania informacji, zdarzen (logéw) ktére sg
wymagane przez Ustawe z dnia 16 lipca 2004 Prawo telekomunikacyjne.

lll. Informacje dotyczace ptatnosci.

Ptatnosc¢ z tytutu bonu WiFi4EU jest dokonywana na rachunek bankowy podany przez
wykonawce Wi-Fi w formacie miedzynarodowego numeru rachunku bankowego
(IBAN) na portalu WiFi4EU.
Wykonawca sieci musi wystawic¢ fakture bezposrednio Gminie Juchnowiec Koscielny,
jednak nie wczesniej niz po otrzymaniu informacji o poprawnej weryfikaciji
wymienionych w zatgczniku warunkow. Tres¢ faktury musi by¢ uzgodniona
bezposrednio z zamawiajgcym. INEA i Komisja nie bedg interweniowa¢ w Zzadne
stosunki umowne miedzy gming a wykonawcg i nie muszg otrzymywac kopii zadnych
faktur.

Ptatnosci dokonuje sie tylko wtedy, gdy spetnione sg nastepujgce warunki:

1 do kazdej sieci WiFi4EU przytgczyto sie co najmniej 10 uzytkownikow,

2 identyfikacja wizualna WIiFi4EU jest odpowiednio wyswietlana na portalu
autoryzaciji.

Po spetnieniu powyzszych warunkéw beneficjent otrzymuje potwierdzenie, a Agencja

przystepuje do uregulowania ptatnosci na rzecz wykonawcy Wi-Fi.

Warunki ptatnosci, o ktérych mowa powyzej, pozostajg bez uszczerbku dla

przystugujgcego Agencji prawa do weryfikacji - w drodze kontroli ex post - zgodnosci

instalacji Wi-Fi ze specyfikacjami technicznymi okreslonymi w umowie, zapytaniu
ofertowym i zatgczniku 1a.

W okresie trzech lat od momentu pfatnosci salda Agencja lub beneficjent moze

przeprowadzi¢ kontrole lub audyty techniczne w celu ustalenia, czy wykonawca

przestrzega ustalen umowy.

\A Wymagania techniczne sieci WiFi4EU.

1) Wykonawca jest zobowigzany:

- utrzymania sprawnosci dziatajgcych punktéw dostepu sieci realizowanych z
bonu WIFI4EU przez okres 3 lat, liczgc od pozytywnej weryfikacji przez
Agencje dziatania wszystkich sieci,

- zmieni¢ konfiguracje sieci WiFi4EU w celu podfgczenia ich do rozwigzania
na potrzeby bezpiecznego uwierzytelniania i monitorowania w petne;j
zgodnosci z wymogami okreslonymi w umowie

2) Podstawowe wymagania techniczne dotyczace urzadzen Wi-Fi w ramach
sieci WiFi4EU:

- obstuga wspotbieznego wykorzystania dwéch pasm (2,4 GHz - 5 GHz);

- cykl wsparcia producenta na powyzej 5 lat;

- $redni czas pomiedzy awariami (MTBF) wynoszacy co najmniej 5 lat;

- posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzgdzania
przynajmniej dla wszystkich punktéw dostepu w ramach kazdej sieci WiFi4EU;

- obstuga IEEE 802.1x;

- zgodnos¢ ze standardem IEEE 802.11ac Wave |;

- obstuga IEEE 802.11r;

- obstuga IEEE 802.11k;

- obstuga IEEE 802.11 v;



- mozliwos¢ obstugi co najmniej 50 uzytkownikow jednoczesnie bez pogorszenia
funkcjonowania;
- posiadanie co najmniej 2x2 nadajnikéw i odbiornikdw (system wieloantenowy

MIMO);

- zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizaciji

Wi-Fi Alliance). Wykaz produktdéw spetniajgcych certyfikat ,,Passpoint”:

3) Wymagania techniczne zamawiajgcego dotyczace urzadzen Wi-Fi:

- gwarancja producenta minimum 24 miesigce,

- certyfikaty zgodnosci CE,

- fabrycznie nowe urzadzenia, pochodzgce z autoryzowanego przez
producenta sprzetu kanatu sprzedazy,

- mozliwos¢ synchronizacji czasu za pomocg serwera czasu wykorzystujgc
protokoty NTP i SNTP,

- punkty dostepowe muszg obstugiwa¢ wybrang przez beneficjenta predkosé
tgcza Internetowego,

- zewnetrzne punkty dostepu Wi-Fi muszg posiada¢ jedno wejscie POE
10/100/1000Mbps oraz klase szczelnosci dla urzgdzen radiowych ODU IP67
oraz temperaturowy zakres pracy od -35°C do 60°C

- funkcja zestawienia bezpiecznego tgcza szyfrowanego.

- mozliwosc¢ lokalnej i zdalnej aktualizacji oprogramowania,

- wewnetrzny punkt powinien mie¢ co najmniej 1 wbudowany port Ethernet
10/100/1000Mbps;

- funkcja ograniczenia pasma dla konkretnego SSID;

- urzgdzenia powinny logowac¢ zdarzenia na dostraczonym przez Wykonawce

serwerze
4) Wymagania dotyczace monitorowania i konfiguraciji sieci WiFi4EU w celu
zapewnienia bezpieczenstwa sieci
Sie¢ WIFI4EU powinna by¢ tak skonfigurowana, aby posiadaé mechanizmy
konfiguracji oraz naktadania polityk i ewentualnie ograniczen w dostepie do Internetu
dla uzytkownikdw koncowych, w tym co najmniej mozliwos¢ blokowania tresci
pornograficznych, promujgcych narkotyki, terroryzm oraz aplikacji moggcych stuzy¢ do
nielegalnego pobierania tresci chronionych prawami autorskimi z sieci P2P oraz innych
tresci zabronionych prawem Polskim i Unijnym. Powinna tez blokowacszkodliwe
oprogramowanie i niebezpieczne treSci w celu ochrony przed atakami typu
phishing/pharming, malware, trojan, botnet, key logger. Sie¢ powinna posiadaé
zaawansowane rozwigzania w zakresie ochrony zasobow sieciowych, zabezpieczen
przed atakami informatycznymi na infrastrukture sieci oraz umozliwia¢ biezgce
monitorowanie umozliwiajgce wykrywanie awarii, btedéw lub nieprawidtowosci w
konfiguracji urzgdzen.
5) Wymagania dotyczace optat, reklamy oraz wykorzystania danych.

- Wykonawca ma obowigzek zapewni¢ uzytkownikom koncowym {.
mieszkancom Gminy Wasilkow bezptatny dostep do Internetu poprzez sie¢
WIFi4EU, tj. bez dodatkowego wynagrodzenia w postaci bezposrednich
ptatnosci czy tez innego rodzaju swiadczeh, a w szczegdlnosci bez
konieczno$ci ogladania dodatkowych reklam handlowych lub udostepniania
danych osobowych w celach komercyjnych.

- Wykonawca gwarantuje, ze dostep uzytkownikdw koncowych za
posrednictwem operatoréw sieci tgcznosci elektronicznej jest rowniez
Swiadczony w sposob niedyskryminujacy, tj. bez uszczerbku dla ograniczen
wymaganych na mocy prawa Unii lub prawa krajowego zgodnego z prawem
Unii, z zastrzezeniem koniecznosci zapewnienia sprawnego funkcjonowania



sieci, w szczegolnosci koniecznosci zapewnienia sprawiedliwej alokacii
pasma tgcza Internetowego miedzy uzytkownikami.

- Regularne przetwarzanie danych do celdw statystycznych i analitycznych jest
mozliwe na potrzeby promowania, monitorowania lub poprawy dziatania
sieci. W tym celu przechowywane lub przetwarzane dane osobowe nalezy
odpowiednio zanimizowaé zgodnie z odpowiednimi informacjami o polityce
prywatnosci wtasciwymi dla danej ustugi.

6) Wymagania techniczne dotyczace portalu autoryzaciji.

Wymogi dotyczace konfiguracji sieci WiFi4EU i jej podtaczenia do rozwigzania
stosowanego przez Komisje na potrzeby monitorowania.

Wykonawca zapewnia, aby punkty dostepu finansowane za pomocg bonu WiFi4EU
rozgtaszaty co najmniej jeden identyfikator SSID z jawng nazwa ,,WiFi4EU”. Siec
WiFi4EU z identyfikatorem SSID: ,WiFi4EU” ma by¢ otwartg siecig w takim sensie, ze
nie bedzie wymagaé¢ zadnych informacji uwierzytelniajgcych (takich jak stosowanie
hasta). Po tym, jak uzytkownik potgczy sie z siecig, wykonawca zapewnia, by sie¢
WIFi4EU z identyfikatorem SSID: ,WiFi4EU” wysSwietlata portal autoryzacji https przed
autoryzacjg potgczenia uzytkownika z Internetem. O ile nie jest to wymagane przez
przepisy krajowe zgodnie z prawem unijnym, potgczenie z Internetem poprzez
identyfikator SSID ,WiFi4EU” nie wymaga rejestracji ani uwierzytelniania w portalu
autoryzaciji i jest realizowane za pomocg przycisku ,kliknij, aby potgczy¢”. Beneficjent
moze rozgtasza¢ dodatkowy identyfikator SSID dla odpowiednio zabezpieczonych
potgczen, o ktérych mowa w podpunkcie ponizej nazwanym B) Faza I, poczagwszy od
fazy | i na jego odpowiedzialnos¢. Beneficjent moze réwniez rozgtasza¢ dodatkowy
SSID, pod warunkiem ze odbywa sie to wytgcznie na wewnetrzny uzytek beneficjenta
i nie ma nadmiernego wptywu na jakosc¢ publicznie oferowanych dla mieszkancow
ustug dostepu do Internetu, gdzie ma by¢ zapewnione potgczenie predkos¢ pobierania
danych wynoszgce co najmniej 30 Mb/s, a predkos$¢ wysytania danych co najmniej 30
Mb/s. W obu tych przypadkach beneficjent odpowiednio réznicuje takie SSID od
otwartego SSID ,WiFi4dEU” W przypadku punktow dostepu, ktdre nie sg finansowane
za pomocg bonu WIFI4EU, beneficjent moze réwniez rozgtaszac identyfikator SSID
~WIFI4EU” (jako jedyny identyfikator SSID lub réwnolegle ze swoim istniejgcym
lokalnym identyfikatorem SSID). Wymogi dotyczgce konfiguracji sieci WiFi4EU
dotyczg réwniez punktéw nie finansowanych bezposrednio z bonu. Podtgczenie sieci
do rozwigzania stosowanego przez Komisje na potrzeby monitorowania przebiega w
dwoch fazach.

A) Faza |

Do obowigzkéw konfiguracji sieci WiFi4EU nalezy rejestracja, uwierzytelnianie,
autoryzacja i zliczanie uzytkownikéw zgodnie z prawem UE i prawem krajowym.
Wykonawca zapewnia zgodnos¢ z nastepujgcymi wymogami dotyczgcymi portalu
autoryzaciji ,WiFi4EU":

- do interakcji z uzytkownikami sie¢ WiFi4EU z identyfikatorem SSID: ,WiFi4EU”
ma by¢ wykorzystany portal autoryzaciji https. Portal autoryzacji ustala okres
automatycznego rozpoznawania uprzednio potgczonych uzytkownikéw, tak
aby portal ten nie byt ponownie wyswietlany przy ponownym potgczeniu.
Powyzszy okres jest automatycznie resetowany codziennie o godzinie 00:00
lub przynajmniej ustawiony na maksymalnie 12 godzin;

- nazwa domeny powigzana z portalem autoryzacji https musi mie¢ zwyczajowy
zapis i sktadac sie ze znakéw od a do z, cyfr od 0 do 9, tgcznika (-). Nazwa
nie moze by¢ w formacie IDN tzn. w nazwie nie mogg by¢ uzyte sg
diakrytyczne znaki narodowe, charakterystyczne dla danego jezyka, np.: dla
jezyka polskiego bedg to nastepujgce znaki: g, ¢, e, 1, n, 6, $, z, 2. ); Portal



autoryzacji moze by¢ sub-domeng domeny "Juchnowiec.gmina.pl" np.
wifi4eu.juchnowiec.gmina.pl

- portal autoryzacji musi zawiera¢ identyfikacje wizualng WiFi4EU;

- Dokumenty graficznej identyfikacji wizualnej znajdujg sie pod adresem:

- https://ec.europa.eu/inea/sites/inealfiles/visuals_package.zip

- Obowigzkowa wizualizacja dla punktéw dostepu znajduje sie w katalogu:

- Visuals for access points\wifideu_picto_european_union_pl.zip

- Graficzng wizualizacje dotgczono w zatgczniku: wizualizacja punktow
dostepu.zip

- w portalu autoryzacji musi by¢ wbudowany fragment kodu sSledzenia (snippet),
zrealizowany zgodnie z wytycznymi Agenciji, tak aby Agencja mogta zdalnie
monitorowac sie¢ WiFi4EU. Informacje o snippecie, instrukcja instalacji
snippetu jest dostepna pod nastepujgcym linkiem:

https://ec.europa.eu/inea/sites/inealfiles/cnect-2017-00250-00-11-pl-tra-00.pdf

Informacje nt. Instalacji Snippetu znajdujg sie w zatgczniku ,Portal autoryzacji -

Snippets.pdf

Celem fragmentu kodu sledzenia nie jest gromadzenie jakichkolwiek danych

osobowych.

- Snippet musi gromadzi¢ i przesyta¢ nastepujgce dane:

- identyfikator sieci;
- wskazniki czasu tadowania strony;
- informacje pozwalajgce zweryfikowaé prawidtowosc¢ instalacji snippetu;

- wyniki weryfikacji prawidtowego funkcjonowania portalu, w tym sprawdzenia
identyfikatora wizualnego WiFi4EU;

- test wydajnosci sieci (kazdorazowo po zatadowaniu okreslone;j liczby stron).
- liczbe uzytkownikéw tgczgcych sie z siecia.

- Portal autoryzacji musi zawieraC zastrzezenie prawne, w ktorym wyraznie
informuje sie uzytkownikbw o tym, ze WIiFi4EU jest publiczng, otwartg i
nieszyfrowang siecig nie zapewniajgcg bezpieczenstwa przesytanych danych.
Zastrzezenie powinno rowniez zawieraC zalecenia dotyczgce Srodkéw
ostroznosci, ktore sg zwykle przekazywane w przypadku dostepu do Internetu za
posrednictwem takich sieci.

- Wymogi podawania danych uzytkownikow w portalu autoryzacji:

O ile nie jest to wymagane przez przepisy krajowe zgodnie z prawem unijnym,

potaczenie z Internetem poprzez identyfikator SSID: ,WiFi4EU” nie wymaga rejestraciji

ani uwierzytelniania w portalu autoryzacji i jest realizowane za pomocg przycisku

,»Kliknij, aby potaczy¢é” w portalu autoryzaciji.

B) Faza ll

Na pdzniejszym etapie na szczeblu UE opracowane zostanie rozwigzanie na potrzeby
bezpiecznego uwierzytelniania i monitorowania, ktére bedzie mogto ewoluowa¢ w
strone scentralizowanej architektury.

Po uruchomieniu rozwigzania na potrzeby bezpiecznego uwierzytelniania i
monitorowania, wykonawca zobowigzany jest zmieni¢ konfiguracje sieci WiFi4EU w
celu podtgczenia ich do tego rozwigzania. Ta rekonfiguracja bedzie obejmowac
utrzymywanie otwartego identyfikatora SSID ,WiFi4dEU” za pomocg portalu autoryzac;ji,
poprzez dodanie dodatkowego identyfikatora SSID ,WiFi4EU” dla odpowiednio
zabezpieczonych potgczen (poprzez zmiane istniejgcego zabezpieczonego systemu
lokalnego na system wspaolny lub po prostu poprzez dodanie trzeciego identyfikatora
SSID) oraz zapewnienie, aby przedmiotowe rozwigzanie mogto monitorowaé sieci
WIiFi4EU na poziomie punktéw dostepu. Rejestracja i uwierzytelnianie uzytkownikow
w ramach otwartego identyfikatora SSID ,WiFi4EU” oraz lokalnych SSID dla



https://ec.europa.eu/inea/sites/inea/files/visuals_package.zip

zabezpieczonych potgczen, o ile takie istnieja, a takze autoryzacja i zliczanie
uzytkownikow w odniesieniu do wszystkich SSID pozostaje odpowiedzialnoscig
kazdego beneficjenta zgodnie z prawem UE i prawem krajowym.

Wdrozenie tych zmian stanowi¢ bedzie zadanie dla wykonawcy sieci WiFi4EU

i powinno zosta¢ wykonane w ramach oferty w terminie 30 dni od pisemnego lub e-
mailowego powiadomienia go o koniecznosci wprowadzenia zmiany konfiguracji przez
Gmine.

7) Lista punktéw dostepu w ramach sieci WiFi4EU

Liczba zainstalowanych przez wykonawce punktow dostepu musi odpowiadac
wartosci bonu na danym rynku. W kazdym przypadku liczba ta nie moze by¢ mniejsza
niz ponizsza wartos¢, z uwzglednieniem zestawienia wewnetrznych i zewnetrznych
punktow dostepu:

Minimalna liczba wewnetrznych

punktéw dostepu

zewnetrznychMinimalna liczba
punktéw dostepu
8

A) Proponowane przez Beneficjenta zewnetrzne punkty dostepu.

Ponizej znajduje sie lista przewidywanych zewnetrznych punktéw dostepu.
Przytaczenie do sieci elektrycznej oraz poprowadzenie okablowania strukturalnego dla
kazdego zewnetrznego punktu dostepowego sieci WiFi4EU musi by¢ uzgodnione z
zarzgdcg nieruchomosci, a koszt tych prac musi by¢é uwzgledniony w ofercie. Sposéb
instalacji urzgdzen oraz przewoddéw zasilajgcych w energie i sieciowych musi zostaé
uzgodniony.

Plac Juchnowiec Ustuga Internetu od

1. KoSCi Plac Krolowej Rodzin 1 .
oscielny Zamawiajgcego
> | Orlik Kleosin Kleosin Tarasiuka nr Ustuga Internetu
) dziatki 47/8 zapewnia Wykonawca
3 Boisko Juchnowiec Szkolna 5 Juchnowiec Ustuga Internetu
" | Gorny Gérny zapewnia Zamawiajgcy
4 Stadnina Ignatki Jezdziecka 14 Ignatki Ustuga Internetu
" | Osiedle Osiedle dziatka 222/227 zapewnia Zamawiajgcy
5 Plac przed Szkota Zambrowska 20, 16-001 Ustuga Internetu
" | Kleosin Kleosin zapewnia Wykonawca

B) Wewnetrzne punkty dostepu
Ponizej znajduje sie lista przewidywanych wewnetrznych punktow dostepu, zgodnie z
podanym adresem budynku i ustaleniami lokalizacji. Przytgczenie do sieci elektrycznej
dla wewnetrznego punktu dostepowego WiFi4EU musi by¢ uzgodnione. Wszystkie
lokalizacje wewnetrznych punktéw dostepu posiadajg dostep do zasilania w energie
elektryczng, przy czym doprowadzenie okablowania strukturalnego i zasilania do
urzadzen nadawczo-odbiorczych lezy po stronie Wykonawcy, a koszt tych prac
musi byé uwzgledniony w ofercie. Sposéb instalacji urzgdzen oraz przewodow
zasilajgcych w energie i sieciowych musi zosta¢ uzgodniony.
Zamawiajgcy zobowigzuje sie do udzielenia pomocy Wykonawcy w kontakcie i
wspotpracy z osobami zarzadzajacymi budynkami, w ktérych beda
zlokalizowane wewnetrzne punkty dostepu.
Podstawowa lista wewnetrznych punktéw dostepu

1 | Osrodek Kultury Juchnowiec
Koscielny

Ustuga Internetu od

Plac Krolowej Rodzin 1 L
Zamawiajgcego




Biblioteka Juchnowiec B . . : Ustuga Internetu od
Koscieln ac Krolowej Rodzin 1 Zamawiajgcego
y jaceg
Ustuga Internetu
Swietlica w Kleosinie Tarasiuka 9 Kleosin zapewnia
Wykonawca
Ustuga Internetu
Swietlica w Bronczanach Bronczany 25c¢ zapewnia
Wykonawca
Ustuga Internetu
Swietlica w Ignatkach Ignatki ul. Wspdlna 11 zapewnia
Wykonawca
Przedszkole w Kleosinie Ustuga In.t e.rnetu od
Zamawiajgcego
Urzad Gminy Juchnowiec Lipowa 10 Juchnowiec | Ustuga Internetu od
Koscielny Koscielny Zamawiajgcego
GOPS Ksiezyno Alberta 2 Ksiezyno Usz’fuga In.te.rnetu od
amawiajgcego

8)

Specyfikacja serwera do zbierania logow

Min. Intel Xeon E-2124 (8MB Cache, 3.3GHz), 32GB DDR4-SDRAM (2666MHz),
300GB HDDx2, DVD-RW, LAN, PERC H330, iDRAC9 Basic, 250W, obudowa rack,
System operacyjny Windows Server Standard 2019 OEM,

V. Dokumentacja powykonawcza

Wykonawca zobowigzuje sie do wykonania i dostarczenia na zakonhczenie prac
instalacyjnych nastepujgcej dokumentac;ji:

1.

2.

3.

4,

wykonanie dokumentacji po-wdrozeniowej obejmujgcej plan oraz pomiary
instalacji WiFi;

przekazanie dokumentacji powykonawczej: Dokumentacja powykonawcza bedzie
zawierata: deklaracje zgodnosci wbudowanych materiatow (atesty, certyfikaty,
gwarancje), oswiadczenie Wykonawcy, ze wykonana instalacja jest sprawna i
zgodna z zapytaniem ofertowym, oSwiadczenie Wykonawcy o zgodnosci wykonania
zamowienia z uzgodnionym projektem oraz obowigzujgcymi przepisami, atesty na
zastosowane i wbudowane, materiaty i urzgdzenia, dokumenty gwarancyjne dot.
przedmiotu umowy; projekt powykonawczy, wymagane dokumenty, protokoty i
zaswiadczenia z przeprowadzonych przez wykonawce badan i pomiarow, instrukcje
obstugi i konserwacji urzgdzen wbudowanych w ramach przedmiotu umowy,
okreslenie producenta, typu i nazwy urzgdzenh zastosowanych do budowy sieci,
instrukcje uzytkowania wraz z podstawowym oznakowaniem, niezbednymi
schematami i wykazami czesci;

wykonanie dokumentacji technicznej oraz przeszkolenie administratoréow
wyznaczonych przez Zamawiajgcego.

Udzielenie pisemnej gwarancji na bezptatny serwis na okres min. 3 lat, liczagc od
dnia pozytywnej weryfikacji sieci Wi-Fi przez Agencje na zasadach okre$lonych
ponizej, w ktorej zakres wchodzi:

- w przypadku awarii urzgdzenia, ktérego usterka powoduje przerwe w dziataniu

publicznego punktu dostepu - niezwtoczne usuniecie usterki na miejscu awarii, a w
sytuacji gdy usuniecie usterki jest niemozliwe na miejscu, wykonawca dostarczy
oraz skonfiguruje urzgdzenie zastepcze tej samej klasy, w terminie 24h od
zgtoszenia (telefonicznie lub wskazany e-mail) lub informacji o wystagpieniu usterki
na podstawie biezgcego monitoringu dziatania sieci WiFi4EU. Sie¢ (sieci) nie moze



(nie mogg) by¢ wytgczone z uzytkowania dtuzej niz 60 dni kalendarzowych w ciggu
roku;

Wszystkie lokalizacje publicznych punktéow dostepu do Internetu muszg zostac

oznakowane za pomocg znakéw identyfikacyjnych wskazanych przez Komisje.

Wykonawca zobowigzany jest do oznakowania obszaréw dziatania publicznych sieci

w ramach programu WiFi4EU w widocznym miejscu poprzez umieszczenie piktogramu

WIFi4EU. Dokumenty graficznej identyfikacji wizualnej znajdujg sie pod adresem:

https://ec.europa.eu/inea/sites/inealfiles/visuals _package.zip

Wizualizacja punktow dostepu w jezyku polskim dotgczona zostata do zapytania

ofertowego pn. ,wizualizacja punktow dostepu.zip”.

Piktogram WiFi4EU nalezy stosowac¢ w formie, w jakiej jest we wskazanym zatgczniku,

we wszystkich lokalizacjach bez wprowadzania jakichkolwiek zmian Graficznych.

Mozna jedynie zmieni¢ jego wielkosc¢, jednak przy zachowaniu oryginalnych proporcji.

Wielkos¢ tabliczek oraz wybrany znak graficzny nalezy skonsultowaé przed

wydrukowaniem z beneficjentem.

VL. Wymagania dotyczgce parametrow i szybkosci Internetu dla sieci

WiFi4EU

W celu zapewnienia uzytkownikom wysokiej jakosci ustug za posrednictwem sieci

WiFi4dEU Wykonawca musi zapewni¢ mozliwie jak najszybsze dostepne potgczenie

internetowe na rynku masowym na danym obszarze, a w kazdym razie potgczenie

zapewniajgce predkosc¢ pobierania danych mieszczgcyg sie w przedziale co najmniej

30 - 100 Mb/s oraz predkos¢ wysytania danych co najmniej 30 Mb/s . Wykonawca

zapewnia réwniez, aby predkosc tgcza dosytowego ( backhaul speed) byta co najmniej

rowna predkosci tgcza (o ile takowe istnieje), ktore jest wykorzystywane przez

Beneficjenta na potrzeby wewnetrznej tgcznosci. Na dostawcy cigzy obowigzek

doprowadzenia zasilania elektrycznego oraz tgcza Internetowego do kazdego punktu

sieci WiFI4EU, chyba Ze realizacja tej inwestycji byta pokryta wczesniej z bonu. Punkty
dostepowe sieci WiFi4EU muszg dziata¢ 24H/7 dni w tygodniu. Tymczasowe przerwy

w dziataniu sieci WiFI4EU mogg sie zdarzy¢ jedynie w wyjgtkowych okolicznosciach

tj. awarii, aktualizacji bgdz konfiguracji. Sie¢ (sieci) nie moze (nie mogg) by¢ wytgczone

z uzytkowania dtuzej niz 60 dni kalendarzowych w ciggu roku.

W ramach umowy Wykonawca ma obowigzek:

- zapewnic uzytkownikom koncowym bezptatny dostep do Internetu poprzez sieé
WIiFi4EU, tj. bez dodatkowego wynagrodzenia w postaci bezposrednich ptatnosci
czy tez innego rodzaju Swiadczen, a w szczegolnosci bez koniecznosci oglgdania
dodatkowych reklam handlowych lub udostepniania danych osobowych w celach
komercyjnych.

- zagwarantuje, ze dostep do Internetu uzytkownikow kohcowych bedzie
Swiadczony w sposob niedyskryminujacy, tj. bez uszczerbku dla ograniczen
wymaganych na mocy prawa Unii lub prawa krajowego zgodnego z prawem Unii,
z zastrzezeniem koniecznosci zapewnienia sprawnego funkcjonowania sieci, w
szczegoblnosci koniecznosci zapewnienia sprawiedliwej alokacji pasma tgcza
Internetowego miedzy uzytkownikami.

2) Wymagania dotyczace monitorowania i konfiguracji Internetu dla sieci

WIiFi4EU w celu zapewnienia bezpieczenstwa sieci
Sie¢ WIFi4EU powinna by¢ tak skonfigurowana, aby posiadaé mechanizmy
konfiguracji oraz naktadania polityk i ewentualnie ograniczen w dostepie do Internetu
dla uzytkownikéw koncowych, w tym co najmniej mozliwos¢ blokowania tresci
pornograficznych, promujgcych narkotyki, terroryzm oraz aplikacji moggcych stuzy¢ do
nielegalnego pobierania tresci chronionych prawami autorskimi z sieci P2P oraz innych
treSci zabronionych prawem Polskim i Unijnym. Powinna tez blokowaé szkodliwe



https://ec.europa.eu/inea/sites/inea/files/visuals_package.zip

oprogramowanie i niebezpieczne treSci w celu ochrony przed atakami typu
phishing/pharming, malware, trojan, botnet, key logger. Sie¢ powinna posiadaé
Zaawansowane rozwigzania w zakresie ochrony zasobow sieciowych, zabezpieczen
przed atakami informatycznymi na infrastrukture sieci oraz umozliwia¢ biezgce
monitorowanie umozliwiajgce wykrywanie awarii, btedéw lub nieprawidtowosci w
konfiguracji urzgdzen.

Vil. Kontrole postepu prac oraz kontrole techniczne

Agencja jako przedstawiciel Komisji, Zamawiajgcy moze przeprowadza¢ kontrole
techniczne i audyty, aby stwierdzi¢, czy wykonawca realizuje dziatanie w sposob
prawidtowy i wypetnia obowigzki wynikajgce z umowy.
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